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Convention générale fixant les modalités d’utilisation du standard INTEROPS dans le cadre des échanges entre organismes

DESIGNATION DES PARTIES :
La Caisse …. , Etablissement public à caractère administratif visé par les articles L.…. du …

dont le siège est situé : …

représentée par son Directeur, …,
Ci-après dénommée « …»

(Partie ), représenté par (qualité), Monsieur Madame X, désigné ci-après Le Fournisseur ;

(Partie), représenté par (qualité), Monsieur Madame X, désigné ci-après Le Client ;

Désignés ci-après « les parties », 

PREAMBULE

Organisme 1 et Organisme 2 ont besoin de partager des informations, d’accéder à leurs systèmes d’informations et de coproduire des démarches administratives avec les usagers. Ils le font dans le respect des dispositions de l’ordonnance n°2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives et de ses textes d’application. 

Ainsi, les projets définis à l’annexe 3 de la présente convention nécessitent que intitulé de l’organisme et  intitulé de l’organisme partagent leurs informations.

Afin de répondre de façon pérenne à ces préoccupations, un standard d’interopérabilité entre les organismes de protection sociale, appelé INTEROPS, a été défini. Ce standard a vocation à être utilisé par tous les acteurs de la sphère sociale pour échanger des informations. Il ne peut évoluer qu’après validation du comité de pilotage INTEROPS.

Les principes suivants sont notamment retenus pour la mise en place du standard :

· la confiance entre les parties,

· l’authentification de l’utilisateur réalisée par le client,

· l’attribution de l’habilitation par le client à ses utilisateurs selon les règles établies avec le fournisseur au moyen d’une convention, 

· la transmission de l’habilitation, de manière sécurisée, au fournisseur par un vecteur d’identification  tel que défini dans les documents de référence du standard Interops,
· toute création d’un vecteur d’identification est tracée afin d’en permettre le contrôle « a posteriori ».

Le standard INTEROPS définit deux modes d’échanges entre un client et un fournisseur :
· le mode « portail à portail » ;
· le mode « application à application ». 
Ces deux modes sont définis à l’article 1 de la présente convention et sont précisés à l’annexe 3 pour chaque projet.

Article 1 : Définitions
· Application à application : permet à une application d'un client de communiquer avec un service d’un fournisseur en utilisant les technologies Web Services.

· Portail à portail : accès direct d’un utilisateur d’un client au service d’un fournisseur.

· Service : Un service désigne l’ensemble des opérations techniques par lesquelles on interagit avec un composant (module, programme, traitement …) pour qu’il rende les fonctions qui en sont attendues. Un service fournit une réponse à une demande (requête) d'un utilisateur ou d'un autre composant fonctionnel du système. Un service est caractérisé par un contrat technique et une sémantique fonctionnelle. Les modalités d’utilisation technique du service sont décrites dans son contrat. 

· Fournisseur : organisme mettant à disposition des services dans le cadre du standard INTEROPS. 

· Client : organisme accédant à des services offerts par un fournisseur dans le cadre du standard INTEROPS.

· Utilisateur : personne physique appartenant à un organisme de la sphère sociale (agent) ou utilisant un poste du système d’information de cet organisme.

· Profil Applicatif Générique Métier (PAGM) : profil défini en commun par le fournisseur et le client, qui caractérise les fonctions et informations accessibles par le client.  
· Vecteur d’identification : objet technique contenant a minima les éléments permettant l’identification, l’authentification, le niveau d’authentification et l’habilitation d’un organisme ou d’un utilisateur à un service visé.
· Infrastructure de Gestion de Clés (IGC) : Ensemble de personnel, politique, procédures, composants et facilités qui lient l’identité de l’individu à deux clés cryptographiques asymétriques. Architecture et organisation permettant de demander, générer puis remettre des bi-clés/certificats.

Article 2 : Objet de la convention
La présente convention  a pour objet de définir les conditions d’utilisation du standard INTEROPS dans le cadre d’échanges entre le fournisseur et le client.

Article 3 : Documents conventionnels

Les parties s’engagent sur :

· La présente convention,

· Les annexes : 

· Annexe 1 : Les conditions de fonctionnement et d’utilisation du service (générique pour tous les projets),
· Annexe 2 : Les spécifications d’une interconnexion réseau pour INTEROPS.
· génériques pour tous les projets et détaillées dans la convention réseau signée entre les deux partenaires,

· Ou déclinées dans un document spécifique dans des cas nécessitant une autre interconnexion réseau particulière.

· Annexe 3 : Liste des projets utilisant le standard Interops et fiches projets déclinées par projet.

La signature de la présente convention vaut adhésion aux spécifications définies dans les documents de référence du standard INTEROPS (publiés sur le site http://interops.fr), dont la version est définie dans la fiche projet correspondante de l’annexe 3 : 

· Les spécifications fonctionnelles,
· Les spécifications détaillées « portail à portail »,
· Les spécifications détaillées application à application pour les services utilisant ce mode,
· Les spécifications du Vecteur d’Identification,
· Les spécifications du format d’échange des traces.

Article 4 : Description des applications, des services et de leur disponibilité
Les applications et les services visés dans le cadre de cette convention  sont définis : 

· aux annexes 1 et 3,
· et/ou au présent article (à définir).

Article 5 : Engagements des parties

Art. 5.1 : Engagements communs  

Les parties s’engagent à :

· S’authentifier conformément aux dispositions prévues dans les documents de référence du standard Interops, 
· Fournir tous les éléments de traçabilité dans les conditions prévues à l’article 8 de la présente convention, selon le format défini dans les documents de référence du standard Interops,
· Archiver les traces conformément aux dispositions prévues à l’article 9 de la présente convention,
· Assurer la continuité du service de la traçabilité,
· S’informer des incidents survenus sur leurs systèmes d’informations, susceptibles d’impacter les échanges,
· Désigner leurs interlocuteurs et indiquer les procédures d’escalade à suivre en cas d’incident,

· Se tenir informés de toute difficulté ou anomalie détectée lors de l’utilisation du ou des services, via les interlocuteurs désignés figurant à l’annexe 3, 
· Communiquer tout changement d’interlocuteur,
· Echanger les paramètres techniques nécessaires à la mise en œuvre du standard. 
Art. 5.2 : Engagements spécifiques du fournisseur 

Le fournisseur s’engage à :

· Assurer et maintenir une bonne qualité de service, telle que définie à l’annexe 3, en termes de disponibilité et de performance, pour les services dont il a la charge, 
· Respecter les règles de dénomination des services et en rendre transparente la gestion,
· Déterminer les droits sur les applications en fonction du contenu des habilitations transmises par l’intermédiaire de PAGM au sein du Vecteur d’identification défini dans les documents de référence du standard Interops,

· Fournir, sur demande, les éléments permettant notamment au client d’identifier les informations auxquelles un utilisateur a eu accès,

· Retrouver un profil applicatif utilisé pour une requête,

· Publier les services et applications qu’il propose, les PAGM associés autorisés pour le client, le niveau d’authentification requis pour chaque service,

· Prendre toutes les mesures nécessaires afin d’éviter que les documents transmis au client ne comportent de programmes malveillants. 

Art. 5.3 : Engagements spécifiques du client 

Le client s’engage à :

· Mettre en place une infrastructure qui associe à chaque entité (utilisateur ou application cliente) un ou plusieurs PAGM vis-à-vis des applications gérées par le fournisseur,

· Assurer la sécurité du mécanisme de gestion des PAGM,
· Réaliser l’authentification initiale de l’utilisateur selon le niveau d’authentification requis pour le service, conformément aux dispositions prévues à l’annexe 3 de la présente convention,

· Utiliser les données obtenues à partir des services visés à l’annexe 3 dans le strict cadre de la présente convention conformément au préambule, 

· Fournir, sur demande, les éléments permettant notamment de retrouver : 

· L’association à un instant donné entre un utilisateur ou un type d’utilisateur et les PAGM autorisés,

· L’identifiant de l’utilisateur final ayant formulé une requête à un instant donné, tel qu’il figure dans le vecteur d’identification,

· Pour une requête donnée le couple requête/vecteur d’identification, sous la forme d’un archivage sécurisé de toutes les assertions SAML.

Article 6 : Confidentialité et protection des données

Art. 6.1 : Confidentialité et secret professionnel

Les parties sont tenues, ainsi que l'ensemble de leur personnel, au secret professionnel, à l'obligation de discrétion et à l'obligation de confidentialité durant toute l'exécution de la présente convention et après son expiration.

Les données mises à la disposition du client, qui sont échangées dans le cadre du standard INTEROPS, qu'elles soient ou non à caractère personnel, sont des données confidentielles et couvertes par le secret professionnel, tel que défini aux articles 226-13 et suivants du code pénal.

Concernant notamment la confidentialité des données à caractère personnel, chaque partie s'engage à faire respecter les dispositions de la loi n° 78-17 du 6 janvier 1978 modifiée relative à l'informatique, aux fichiers et aux libertés. 

Les parties conviennent que les données mises à la disposition du client qui sont communiquées dans le cadre de l'application du standard INTEROPS, ne doivent en aucun cas être divulguées ou retransmises à des personnes physiques ou morales non autorisées.

Les parties s'interdisent toute communication d’informations écrites ou verbales sur ces sujets ou toute remise de documents à des tiers sans l'accord préalable et écrit de l'autre partie.

Les parties s'engagent à respecter de façon absolue lesdites règles et obligations, et à les faire respecter par les utilisateurs qu'ils auront autorisés à accéder aux services.

Si pour l'exécution de la présente convention, les parties ont recours à des prestataires de services, ceux-ci doivent présenter des garanties suffisantes pour assurer la mise en œuvre des mesures de sécurité et de confidentialité. 

Dans ce cas, les parties s'engagent à faire souscrire à ces prestataires de services les mêmes engagements que ceux figurant dans le présent article. A défaut, un engagement spécifique doit être signé avec lesdits prestataires mettant à la charge de ces derniers les obligations sus-énoncées.

En outre, les parties s'engagent à faire souscrire à ces prestataires de services, en plus des engagements contenus dans le présent article les engagements suivants :

· ils ne doivent pas utiliser les documents et supports d’information confiés par l’une des parties à des fins autres que celles spécifiées à la convention,

· ils ne doivent conserver aucune copie des documents et supports d'information confiés par l'une des parties après l'exécution des prestations,

· ils ne doivent pas communiquer ces documents et informations à d'autres personnes que celles qui ont qualité pour en connaître,

· ils doivent prendre toutes mesures permettant d'éviter toute utilisation détournée ou frauduleuse des fichiers en cours d'exécution de la présente convention,

· ils doivent prendre toutes mesures, notamment de sécurité matérielle, pour assurer la conservation des documents et informations traités tout au long de la convention,

· ils doivent reconstituer les documents et les fichiers qui leur sont confiés et qui viendraient à être perdus ou inutilisables par leurs fautes.

Dans le cas où les prestataires de services sous-traiteraient l’exécution des prestations à un tiers, ce dernier serait soumis aux mêmes obligations. 

Art. 6.2 : Protection des données 

Conformément à l’article 34 de la loi n° 78-17 du 6 janvier 1978 modifiée relative à l'informatique, aux fichiers et aux libertés et tels que définies aux articles 6 et 7 de la présente convention, les parties sont tenues de prendre toutes mesures nécessaires pour préserver la sécurité et la confidentialité des données et empêcher qu'elles ne soient déformées, endommagées ou communiquées à des personnes non autorisées.

Les parties à la présente convention s'engagent à respecter, en ce qui les concerne, les dispositions de la loi n° 78-17 du 6 janvier 1978 susvisée et, notamment, à effectuer les formalités déclaratives ou modificatives au regard de la dite loi. 

Chaque déclaration ou modification doit être communiquée à la partie qui en fait la demande.

Article 7 : Sécurité

Art. 7-1 : Sécurité Physique 

Les parties doivent mettre en œuvre et maintenir respectivement des procédures et des mesures de sécurité afin d’assurer la protection de leurs matériels (serveur de jeton), de leurs locaux, et de leurs services.

Les parties doivent respectivement mettre en œuvre et maintenir des procédures et des mesures de sécurité afin d’assurer la protection des accès aux services proposés contre les risques d’accès non autorisés, de modification, de destruction de perte de données y figurant.

Les modalités d'interconnexion des réseaux empruntés se conforment aux règles définies à l'annexe 2.  
Art. 7-2 : Sécurité logique 

Art. 7.2.1 Gestion des habilitations

Les utilisateurs ou applications habilités à accéder aux services et applications sont désignés par le client.
Le client transmet au fournisseur, au moyen du vecteur d’identification défini dans les documents de référence du standard Interops de la présente convention, l’habilitation de l’utilisateur ou de l’application devant accéder au service.

Il appartient au client de s’assurer :

· que les services offerts par le fournisseur dans le cadre du standard INTEROPS ne soient accessibles à ses utilisateurs et/ou à ses applications clientes qu’après vérification formelle de leur identité et de leur habilitation.

· que ses utilisateurs ou ses applications n’utilisent les services offerts que conformément à l’habilitation qui leur a été donnée et à leurs missions.
Art. 7.2.2 Gestion des certificats

Les parties utilisent des certificats générés par une infrastructure de gestion de clés validée par les deux parties. Les certificats autosignés ne sont pas autorisés pour les certificats de signature et les certificats d’authentification.

Préciser, s’il y a lieu, quelles sont les IGC utilisées.
Article  8 : Traçabilité

Les traces visées dans la présente convention sont :

· Les traces de connexion,

· Les traces de constitution du vecteur d’identification.

Les parties s’engagent à respecter le contenu des traces décrites dans les documents de référence du standard Interops. 

Toute interruption du service de trace coté fournisseur induit l’arrêt des services décrits à l’annexe 3. 

Le client s’engage à ne pas accéder aux services décrits à l’annexe 3 en cas d’interruption de son service de trace.

Les parties disposent des éléments de traçabilité pour satisfaire aux engagements mentionnés aux articles 5.2 et 5.3.

Article 9 : Archivage et conservation des traces
Les traces sont conservées dans le respect des formalités relatives à la loi informatique et libertés susvisée.

Les parties s’engagent à respecter les conditions de conservation des traces définies ci-après : (à compléter éventuellement)

· L'accès aux traces doit être limité à des personnes spécifiquement habilitées à consulter ce type de documents,

· Les dispositifs physiques et méthodes logiques doivent garantir leur intégrité, y compris lors d’un changement de support,

· Pendant le délai de conservation défini à l’annexe 3, le mode de conservation des traces doit garantir leur communication en moins de 15 jours calendaires selon le format d'échange pivot d'INTEROPS. 

Les traces sont conservées pendant un délai défini à l’annexe 3. Si pendant la durée du délai défini à l’annexe 3 un incident était identifié, les traces propres à cet incident devront être conservées le temps nécessaire à l’investigation en vues d’éventuelles poursuites pénales ou civiles avec la même disponibilité.

Article 10 : Propriété intellectuelle des logiciels, applications et matériels

Les parties demeurent propriétaires des logiciels et applications qu’elles mettent en œuvre pour l’application du standard d’interopérabilité.

La signature de la présente convention ne saurait entraîner de plein droit une quelconque cession de droit de propriété intellectuelle sur les logiciels et matériels utilisés pour la mise en œuvre du standard d’interopérabilité.

Par conséquent, les logiciels et applications appartenant à une partie et mises à disposition de l’autre partie dans le cadre du standard doivent faire l’objet d’une convention spécifique entre ces dernières.

Article 11 : Conditions financières 

L’utilisation du standard INTEROPS comme moyen de sécurisation des échanges se fait à titre gracieux. 

Article 12 : Gestion de la convention 


Art. 12-1 : Durée et date d’effet de la convention

« La convention est établie pour une durée de … ans. Elle est ensuite renouvelable par tacite reconduction par période de … ans. »

OU

« La convention est établie pour une durée indéterminée. »

La convention prend effet à la date de sa signature par les parties.

En outre, chaque nouveau projet ne pourra être mis en œuvre qu’à compter de la signature de l’avenant l’intégrant à l’annexe 3 de la présente convention et sous réserve de l’issue favorable des formalités effectuées auprès de la CNIL. 

Art 12-2 : Résiliation totale ou partielle par déclaration unilatérale de volonté d’une partie

En cas de convention à durée déterminée avec tacite reconduction :

« Au terme de la présente convention ou de chaque période de reconduction tacite tels que prévus à l’article 12-1, chaque partie peut faire part à l'autre partie de sa volonté de ne pas la reconduire en lui adressant une lettre recommandée avec demande d’avis de réception l'informant de sa décision. »

En cas de convention à durée indéterminée : 

« Chaque partie peut à tout moment, de plein droit et pour quelque motif que ce soit, résilier la présente convention par lettre recommandée avec demande d’avis de réception adressée à l’autre partie. »

La résiliation prendra effet à l’issue d’un délai défini en commun par les parties qui ne peut être inférieur à une durée de : 

· (1 an – possibilité de modifier) si la partie qui prend l’initiative de la résiliation est soit fournisseur, soit à la fois fournisseur et client,

· (1 mois – possibilité de modifier) si la partie qui prend l’initiative de la résiliation est uniquement client.

Lorsque la partie qui prend l’initiative de la résiliation est, en fonction de chaque projet décrit à l’annexe 3 de la présente convention, client ou fournisseur, la qualité de fournisseur prévaut pour l’appréciation du délai au terme duquel la résiliation prend effet.

Les parties conviendront des prestations à engager ou à réaliser pour la bonne fin de la présente convention.

Lorsqu’une partie souhaite mettre fin à un ou plusieurs projets décrits à l’annexe 3 sans résilier l’ensemble de la présente convention, elle en avise l’autre partie par lettre recommandée avec demande d’avis de réception. 

Les parties définissent alors en commun la date d’effet de cette résiliation partielle dans les conditions prévues aux alinéas 2 à 4 du présent article.

En tout état de cause, en cas de résiliation totale ou partielle de la présente convention, les parties sont tenues des engagements pris antérieurement, et notamment du respect des dispositions prévues à l’article 9.

Art 12-3 : Survenance d’un évènement de force majeure

Aucune des parties ne sera tenue pour responsable vis-à-vis de l’autre de l’inexécution ou des retards pris dans l’exécution d’un ou plusieurs projets décrits à l’annexe 3 de la présente convention, qui seraient dus à la survenance d’un cas de force majeure tel que défini par la jurisprudence française.

Dans l’éventualité où un évènement de force majeure aurait pour conséquence de suspendre l’exécution d’un ou plusieurs projets pendant une période excédant …(six – possibilité de modifier) mois, chaque partie aura la faculté de mettre un terme aux projets concernés, voire de résilier la présente convention de plein droit sous réserve d’en informer l’autre par lettre recommandée avec demande d’avis de réception, sans pouvoir exiger aucune indemnité ni voir sa responsabilité engagée du fait de cette résiliation.

Art 12-4 : Résiliation pour inexécution des obligations

En cas de manquement par une des parties à l’une de ses obligations contractuelles, la convention peut être résiliée de plein droit par l’autre partie par lettre recommandée avec demande d’avis de réception valant mise en demeure. La résiliation prend automatiquement effet 30 jours après réception par la partie défaillante de ladite lettre restée infructueuse.

Cette résiliation ne fait pas obstacle à toute demande de dommages et intérêts auxquels la partie lésée pourrait prétendre en vertu de la présente convention.

En tout état de cause, en cas de résiliation de la présente convention, les parties sont tenues des engagements pris antérieurement, et notamment du respect des dispositions prévues à l’article 9.


Art. 12-5 : Modification des documents conventionnels

Toute modification de la présente convention ou de ses annexes n’est prise en compte qu’après la conclusion d’un avenant signé par le représentant de chacune des parties.

Il en est notamment ainsi en cas de résiliation partielle de la convention, qu’elle soit décidée à l’initiative d’une partie dans les conditions prévues aux alinéas 5 et suivants de l’article 12-2 ou d’un commun accord, dans la mesure où elle entraîne une modification de l’annexe 3.

Les périodes de tests et d’expérimentations ne donnent pas lieu à la signature d’un avenant.

Article 13 : Règlement des litiges

Les parties conviennent de rechercher une solution amiable à tout différend qui pourrait survenir dans le cadre de la présente convention.

A défaut d’un règlement amiable, tout litige résultant de la convention sera soumis à la juridiction compétente.

Fait à ……… en 2 exemplaires, le ………..

	Pour ……(sigle organisme)


Nom du représentant (Directeur)
	Pour ……(sigle organisme)


Nom du représentant (Directeur)
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