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1. Surveillance du niveau de service lié à lasécurité
Les deux parties s’engagent à assurer le niveau de sécurité défini dans l’annexe 2.

1.1 Veille sécuritaire
Chaque partie assure une veille sécuritaire active sur tous les éléments concernés de son système d’information.

1.2 Gestion des correctifs de sécurité

Chacune des parties s’engage à apporter tout correctif de sécurité identifié sur ses systèmes. Cela relève plus généralement du processus de gestion des changements avec une urgence adaptée à la vulnérabilité 

Chaque partie s’engage à communiquer en toute transparence les vulnérabilités découvertes, les correctifs apportés avec les délais.

1.3 Coupure de l’interconnexion

En cas de détection d’un problème de sécurité ou de suspicion d’un tel problème, les parties sont autorisées à désactiver le raccordement entre les deux sites.

2. Gestion des incidents et des problèmes

2.1 Incidents et problèmes

En cas de dysfonctionnement, le fournisseur et le client s’engagent à mettre tous les moyens dont ils disposent pour rétablir une situation normale dans les meilleurs délais.

Tous les incidents sur les services en ligne considérés sont tracés. A chaque incident ouvert est associé un niveau de priorité défini en fonction des critères suivants :

· L’impact de l’incident sur le service aux utilisateurs,

· L’urgence qui reflète l’évaluation de la rapidité avec laquelle un incident doit être résolu, en solution définitive ou de contournement.

Il n’y a pas d’outil partagé entre le client et le fournisseur sur la traçabilité et le suivi des incidents. Ce partage est assuré par une communication par courriel ou téléphone entre les parties.

2.2 Coupure du raccordement et cellule de crise

2.2.1 Décision technique de coupure de raccordement

Par respect du principe de précaution, en cas de suspicion ou de corruption avérée d’un service en ligne ou de tout autre incident, les parties s’engagent à désactiver le raccordement entre les deux sites dans les plus brefs délais. 

Cette décision technique peut si nécessaire être prise à tout instant par les équipes qui exploitent les sites de chacune des parties. 

Chaque partie doit prévenir l’autre dans les plus brefs délais afin de synchroniser la désactivation du raccordement.

Cette décision doit obligatoirement activer la convocation d’une cellule de crise.

2.2.2 Constitution de la cellule de crise

Cette cellule de crise, constituée des responsables techniques et fonctionnels des parties se réunit dans un délai de 2 jours pour analyser les causes des problèmes et déterminer les modalités de remise en service du raccordement.

2.2.3 Remise en service

La remise en service ne peut être réalisée qu’après accord exprès de la cellule de crise.

2.3 
Informations à l’utilisateur

Les deux parties s’engagent à mettre en œuvre une communication à l’attention de l’utilisateur final afin de l’informer de l’indisponibilité de l’un ou l’autre des services.

3. Modalités d’échange des traces

Le client et le fournisseur peuvent à tout moment s’échanger les traces telles que spécifiées dans l’annexe 4 - les spécifications du format d’échange des traces.

Les interlocuteurs habilités à soumettre cette demande sont pour l’organisme 1 :

<A COMPLETER NOM, FONCTION, ADRESSE POSTALE >
Les interlocuteurs habilités à soumettre cette demande sont pour l’organisme 2:
<A COMPLETER NOM, FONCTION, ADRESSE POSTALE >
Les interlocuteurs habilités à recevoir cette demande sont pour l’organisme 1:

<A COMPLETER NOM, FONCTION, ADRESSE POSTALE >
Les interlocuteurs habilités à recevoir cette demande sont pour l’organisme 2:
<A COMPLETER NOM, FONCTION, ADRESSE POSTALE >
Les deux parties s’adressent les demandes par :

Courrier postal
Les deux parties se restituent les réponses par :

Courrier postal
4. Gestion des changements

4.1 Pré-requis en terme de plateforme

Le fournisseur s’engage à raccorder de manière durable une plateforme de pré-production de son service en ligne sur la plateforme de pré-production du client pour effectuer les tests et recettes nécessaires. 

Ce raccordement des environnements de pré-production doit pouvoir être maintenu durablement ou réactivé selon le besoin des deux parties par une opération simple faite dans un délai acceptable et convenu entres les deux parties.
Le fournisseur raccorde enfin son environnement de production avec celui du client afin d’ouvrir le service.

4.2 Gestion des changements du portail du client

Le client suit un processus interne classique pour gérer ses évolutions. Toute évolution de l’application du client est livrée et testée sur un environnement interne d’intégration. Cette version de l'application fait ensuite l'objet d'une qualification : installation dans un environnement de qualification afin de validation fonctionnelle par la MOA (Validation Nationale).

Les fournisseurs raccordés peuvent alors réaliser des tests de non régression sur cet environnement de qualification sur lequel ils ont accès, lorsqu'il s'agit d'évolution concernant le client. Dans le cas d'une évolution les concernant, ce même environnement de qualification leur permettent de valider l'évolution attendue.

Un feu vert commun entre le client et les fournisseurs déclenche alors la mise en production.
4.3 Gestion des changements des services du fournisseur

Lors de toute évolution des services du fournisseur hors des fonctionnalités liées au portail du client, le fournisseur est responsable des tests de non régression sur son application et sur le raccordement en pré-production. 

Le fournisseur est seul responsable de la décision de livrer la nouvelle version de son service en production.

4.4 Gestion des changements du portail du client et des services du fournisseur

Lors d’une évolution des services du fournisseur liée aux fonctionnalités du portail du client, le fournisseur est responsable de la mise en œuvre et des tests des évolutions de ses services sur ses environnements. 

Le fournisseur est responsable de faire des tests en environnement raccordé en pré-production. 

Le client est responsable après validation et synchronisation avec le fournisseur de la décision de livrer la nouvelle version (n) du portail en production.

Afin de simplifier la synchronisation entre le fournisseur et le client, les deux parties peuvent après concertation s’accorder dans le cas de certaines évolutions sur la conservation en ligne de la version précédente (n-1) pendant une durée maximale de 6 mois.

5. Gestion de la mise en production

Sont considérées comme mise en production :

· L’ajout des services d’un fournisseur

· Les montées de version majeure du portail du client

5.1 Communication entre les parties

Les mêmes canaux de communication doivent être utilisés que ceux précisés dans la gestion des incidents.

5.2 Conditions d’ouverture du portail du client 

Le client prend la décision opérationnelle d’ouverture de son portail et des mises en production des nouvelles versions en ayant au préalable informé le ou les fournisseurs.

5.3 Conditions d’ouverture du service du fournisseur raccordé au portail du client

Les deux parties prennent conjointement la décision opérationnelle d’ouverture du service du fournisseur raccordé au portail du client.
Pour ouvrir le service d’un fournisseur raccordé au portail du client deux actions doivent être synchronisées :

· Le fournisseur active son service dans son environnement de production.

· Le client rend visible dans le portail le service du fournisseur. 

5.4 Mise en production d’une nouvelle version du service en ligne du fournisseur
Pour toute mise en production d’une nouvelle version de son service en ligne, le fournisseur est responsable de livrer dans son environnement de production les éléments validés à travers le portail de l’environnement de pré-production du client.
Si cette version possède des dysfonctionnements vis-à-vis des fonctions du portail du client, le fournisseur doit être en mesure à tout moment de mettre en production une version antérieure dans un délai raisonnable en phase avec ses pratiques en cours et de prévenir le client selon les modalités définies dans le chapitre 3 de la présente annexe relative à la gestion des incidents.
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