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11..  CCOONNTTEEXXTTEE  

 
 
En 2004, le Ministère des Affaires Sociales a constaté un besoin croissant 
d’échanges entre les organismes de la sphère sociale dans de nombreux domaines. 
La direction de la sécurité sociale a lancé un projet d’étude inter organismes pour 
définir les règles communes d’interopérabilité des systèmes d’information, dirigé par 
un comité de pilotage et décliné au travers d’un groupe technique et d’un groupe 
juridique inter-organismes. 
 
Les organismes de la sphère sociale ont besoin de partager des informations, 
d’accéder à leurs systèmes d’informations respectifs et de coproduire des 
démarches administratives avec les usagers. Ils le font dans le respect des 
dispositions de l’ordonnance n°2005-1516 du 8 décembre 2005 relative aux 
échanges électroniques entre les usagers et les autorités administratives et entre les 
autorités administratives1 et de ses textes d’application.  
 
Afin de répondre de façon pérenne à ces préoccupations, un standard 
d’interopérabilité entre les organismes de protection sociale, appelé INTEROPS, a 
été défini. Ce standard a vocation à être utilisé par tous les acteurs de la sphère 
sociale pour échanger des informations. Il ne peut évoluer qu’après validation du 
comité de pilotage INTEROPS. 
 
 
La Circulaire Ministérielle n°DSS/4C/2011/273 du 7/7/20112 , publiée le 5 septembre 
2011 sur le site « circulaires.gouv.fr » et relative aux règles communes d’organisation 
des échanges électroniques dans le cadre de l’activité des organismes de protection 
sociale, est venue préciser les règles d’organisation en matière d’échanges 
électroniques entre les organismes de protection sociale (OPS) d’une part et entre 
les OPS et leurs assurés d’autre part, et présenter les procédures de contrôle mises 
en œuvre pour garantir la qualité de ces échanges. 
 
Cette circulaire précise que tout échange de données dématérialisées entre OPS, 
réalisé via un web service utilisant un standard d’interopérabilité, donne lieu à une 
procédure de contractualisation entre les OPS, sous la forme d’une convention 
interops. 
 
Elle définit le web service comme une technologie permettant à des applications de 
dialoguer/ communiquer à distance de manière sécurisée, en s’appuyant sur un 
ensemble de protocoles d’échanges standards (notamment XML,http). 
 

                                                      
1
 Lien hypertexte de l’ordonnance : 

http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000636232 

 
2
 Lien hypertexte de la circulaire : http://www.sante.gouv.fr/fichiers/bo/2011/11-

08/ste_20110008_0100_0148.pdf 

http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000636232
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Elle rappelle que le standard repose sur la confiance entre les organismes (notion de 
sphère de confiance), qu’il propose un système sécurisé de propagation des droits 
d’accès et des habilitations et qu’il garantit la traçabilité des actions ainsi que les 
principes retenus pour la mise en place du  standard : 

 la création d’un cercle de confiance entre les organismes ; 
 l’authentification de l’utilisateur réalisée par l’organisme client ; 
 l’attribution de l’habilitation par l’organisme client à ses utilisateurs selon 

les règles établies avec l’organisme fournisseur au moyen d’une 
convention propre à chaque échange ; 

 la transmission de l’habilitation, de manière sécurisée, à l’organisme 
fournisseur par un vecteur d’identification ; 

 la trace de toute création d’un vecteur d’identification afin d’en permettre 
le contrôle « a posteriori ». 

 
Enfin, la circulaire définit le socle minimum de sécurité (physique et logique) et de 
traçabilité des échanges qui doivent être mises en place entre les OPS en conformité 
avec le Référentiel Général de Sécurité (RGS, approuvé par arrêté du 6 mai 20103)  
 

                                                      
3
 Lien hypertexte de l’arrêté du 6 mai 2010 relatif au RGS :  

http://www.legifrance.gouv.fr/affichTexte.do;jsessionid=?cidTexte=JORFTEXT000022220429&dateTexte=vig 
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22..  GGEENNEERRAALLIITTEESS  SSUURR  LLEE  SSTTAANNDDAARRDD  IINNTTEERROOPPSS  

 
Le standard INTEROPS se décline selon plusieurs modes de communication : 
 

22..11  ––  IINNTTEERROOPPSS--AA  ::  MMooddee  ««  AApppplliiccaattiioonn  àà  AApppplliiccaattiioonn  »»  

 
Le mode « application à application » permet à une application d’un organisme client 
de communiquer avec des applications (ou services) d’un organisme fournisseur au 
travers de la mise à disposition par le fournisseur d’un web service au client. 
 
Dans le mode INTEROPS-A, chacun des organismes partie à la convention, a un 
rôle soit de client, soit de fournisseur. Le « client » est l’organisme accédant à des 
services offerts par un « fournisseur ». 
 

 

22..22  ––  IINNTTEERROOPPSS--PP::  MMooddee  ««  PPoorrttaaiill  àà  PPoorrttaaiill  »»  

 
Le mode « portail à portail » permet aux utilisateurs de l’organisme client, après 
s’être identifiés, authentifiés et avoir été habilités dans leur infrastructure locale, de 
venir consulter des applications web d’un organisme fournisseur par accès direct de 
l’organisme client au service de l’organisme fournisseur. 
 
Dans le mode INTEROPS-P, chacun des organismes partie à la convention, a un 
rôle soit de client, soit de fournisseur. Le « client » est l’organisme accédant à des 
services offerts par un « fournisseur », 

O r g a n i s m e  c l i e n t O r g a n i s m e  f o u r n i s s e u r  

d e  s e r v i c e

Application 1

Application 2

Agent

Application 1

Ressource

Application 2

Ressource
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22..33  ––  IINNTTEERROOPPSS--SS::  MMooddee  ««  SSpphhèèrree  ddee  CCoonnffiiaannccee  »»  

 
Le mode « sphère de confiance », permet à tout utilisateur préalablement identifié et 
authentifié par un organisme d’accéder directement, aux portails de plusieurs autres 
organismes de la même sphère de confiance, sans avoir besoin de se ré-identifier ni 
ré-authentifier4. 
 
Une sphère de confiance correspond à une relation entre n organismes dans laquelle 
les notions d’organisme client et d’organisme fournisseur n’existent plus. 
Interops-S permet de mettre en relation n organismes au sein d’une sphère de 
confiance. L’objectif est de pouvoir assurer une navigation à un utilisateur sans 
réidentification ni réauthentification au travers de son navigateur entre les différents 
opérateurs de service dès lors qu’il s’est authentifié auprès d’un opérateur 
d’authentification.  
 

Interops-S définit les rôles d’organismes suivants, qui peuvent être cumulés : 

 Opérateur d’identification : organisme chargé de réaliser l’identification de 
l’utilisateur (sur la base d’une carte SESAM-Vitale, etc.) 

 Opérateur d’authentification : organisme authentifiant l’utilisateur final. 
L’identifiant de l’utilisateur peut avoir été récupéré grâce à l’opérateur 
d’identification. Il est chargé de produire un vecteur d’identification.  

                                                      
4
 cf. annexe 1 : description d’INTEROPS-S 

 

O r g a n i s m e  f o u r n i s s e u rO r g a n i s m e s  c l i e n t s
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 Opérateur de service : organisme hébergeant un service offert aux 
utilisateurs. Il vérifie et consomme le vecteur d’identification pour contrôler 
l’accès au service.  

 

Chaque organisme peut jouer plusieurs rôles en même temps vis-à-vis des 
autres organismes. Ainsi, dans le cas le plus ordinaire, les opérateurs 
d'identification et d'authentification sont confondus. De même un opérateur de 
service peut être opérateur d’authentification. 

 

Fournisseur de service

Fournisseur de service

Opérateur de service

Fournisseur 

d’authentification

Fournisseur 

d’authentification

Opérateur d’authentification

Fournisseur d’identification

Fournisseur d’identification

Opérateur d’identification

Sphère de confiance

 
 

22..44  ––  CCaarraaccttéérriissttiiqquueess  tteecchhnniiqquueess  ccoommmmuunneess  aauuxx  ttrrooiiss  mmooddeess  dduu  ssttaannddaarrdd  

IINNTTEERROOPPSS..  

 
Le standard Interops se base sur plusieurs standards reconnus : SOAP, WS-
Security, SAML, XML Signature 
 
Il intègre plusieurs fonctions de sécurité : authentification mutuelle des partenaires, 
authentification et transmission des habilitations du demandeur via un vecteur 
d’identification, sécurisation de l’échange au niveau transport et signature des jetons, 
génération des traces via : 

 une interconnexion sécurisée (par SSL) avec le partenaire  
 la génération ou vérification des jetons (vecteur d’identification et assertions 

signées)  
 la gestion du cycle de vie des jetons (respectivement côté client et côté 

fournisseur)  
 l’intégration des jetons aux requêtes métiers  
 la gestion des traces de sécurité Interops  



 

INTEROPS 

Mode opératoire juridique 

Page : 9/18 

28/08/2012 

 

 

33..  DDIISSPPOOSSIITTIIFF  CCOONNVVEENNTTIIOONNNNEELL  IINNTTEERROOPPSS  

33..11  ––  PPrriinncciippeess  ggéénnéérraauuxx  

 
Tout projet INTEROPS doit impérativement être fondé sur une convention juridique 
et  ne peut démarrer qu’une fois cette convention signée.5 
 
Une convention juridique s’appuie sur la dernière version du standard publiée sur le 
site interops.fr au moment de sa signature. 
 
Toutes les versions successives du standard INTEROPS, ainsi que les documents 
complémentaires aidant à la mise en œuvre et les documents juridiques, sont 
disponibles sur le site interops.fr 
 
Il existe des modèles de conventions juridiques et d’annexes types, élaborés par 
l’ensemble des OPS, au travers de Groupes de Travail dédiés. Ces modèles ont été 
présentés à la CNIL en même temps que le standard INTEROPS. Il est donc très 
vivement conseillé de se baser sur ces modèles pour établir ses conventions 
juridiques INTEROPS. 
 

33..22  ––  HHiissttoorriiqquuee  dduu  pprroocceessssuuss  ddee  ccoonnvveennttiioonnnneemmeenntt    

 
  A l’origine, le GT juridique a élaboré un modèle type de convention juridique 

entre OPS (convention + annexes), reprenant les principes généraux 
énumérés ci-dessus pour le respect du standard INTEROPS. Cette 
convention unitaire, contenant des clauses contractuelles minimales, 
applicables à tous les échanges, devait être adaptée à chaque type de 
projet. Elle concernait les modes d’échange INTEROPS-A et INTEROPS-P. 

 
  Or, les projets entre les différents partenaires de la sphère sociale utilisant 

INTEROPS ont  été amenés à se multiplier et dans ce contexte, il a été 
constaté que l'ensemble des informations techniques (convention technique, 
convention réseau, engagement de service, gestion des traces, etc.) étaient 
identiques, ce qui a amené le groupe à réfléchir à une possibilité de 
simplification des échanges contractuels entre les partenaires. 

 
Il est ressorti des réflexions qu'une convention générique INTEROPS avec 
chaque partenaire concerné permettrait de mettre en œuvre tous les 
nouveaux projets INTEROPS en ne signant qu'un avenant spécifiant le 
contexte applicatif du projet avec ledit partenaire. 
 

                                                      
5
 Cf. Annexe 2 : Lettre de la CNIL du 19 août 2008. 
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Cette convention générique, concernant les modes d’échanges 
INTEROPS-A et INTEROPS-P, est le modèle à privilégier à ce jour. 
 

 En parallèle, un nouveau mode d’échange, basé sur INTEROPS-S, est 
apparu. Un modèle de convention juridique spécifique à INTEROPS-S a 
donc été rédigé. 

 

33..33  ––  AArrcchhiitteeccttuurree  ddee  llaa  ccoonnvveennttiioonn  jjuurriiddiiqquuee  ggéénnéérraallee  ppoouurr  IINNTTEERROOPPSS--AA  oouu  

IINNTTEERROOPPSS--PP..    

L’architecture juridique en vigueur entre deux partenaires pour les projets basés sur 
INTEROPS-A ou INTEROPS-P est la suivante :  
 

 Une convention générale 
 L'annexe 1, « Conditions de fonctionnement et d'utilisation du service », est 

commune à tous les projets entre deux partenaires. 
 L'annexe 2, « Spécifications d'une interconnexion réseau pour INTEROPS », 

est commune à tous les projets entre deux partenaires. 
 L'annexe 3, « Liste des projets utilisant le standard INTEROPS et fiches 

projets déclinées par projet », regroupe l’ensemble des projets entre deux 
mêmes partenaires. Elle comprend les annexes 3.1 (« fiche projet n°1 »), 3.2 
(« fiche projet n°2 »), etc. qui précisent les spécificités de chaque projet, le 
contexte, la qualité de fournisseur ou de client des partenaires. 

 
En outre, l’article 3 de la convention (« Documents conventionnels ») dispose que la 
signature de celle-ci « vaut adhésion aux spécifications définies dans les documents 
de référence du standard INTEROPS (publiés sur le site http://interops.fr) » qui 
incluent les spécifications fonctionnelles, les spécifications détaillées portail à portail 
et application à application (en fonction du mode utilisé par les services), les 
spécifications du Vecteur d’Identification, les spécifications du jeton de contexte et 
les spécifications du format d’échange des traces. 
 
Le standard INTEROPS est un support d’échange ; chaque type d’échange de 
données est à considérer comme un projet, selon le mode d’interopérabilité (A/P) et 
le rôle des organismes (client / fournisseur). 
Exemple : Un projet met en œuvre les trois types d’échanges suivants : 

1. INTEROPS-A : Organisme 1 Client et Organisme 2 Fournisseur 
2. INTEROPS-A : Organisme 2 Client et Organisme 1 Fournisseur 
3. INTEROPS-P: Organisme 1 Client et Organisme 2 Fournisseur. 

Chacun des trois types d’échanges est considéré comme un projet distinct, et fait 
donc l’objet d’annexes 3.x spécifiques. 
 
Une fois la convention générique signée pour un premier projet entre deux 
partenaires, tout nouveau projet entre ces deux mêmes partenaires fera l’objet de la 
signature d’un avenant, modifiant la convention  par ajout de nouvelles fiches dans 
l‘annexe 3 de la convention (dénommées « annexe 3.1, 3.2…»).  
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De même, il peut être mis fin à tout projet par un avenant, sans remettre en cause la 
convention générique. Cet avenant devra modifier les fiches de l‘annexe 3 relatives 
au projet venu ainsi à terme. 
 

33..44  ––AArrcchhiitteeccttuurree  ddee  llaa  ccoonnvveennttiioonn  jjuurriiddiiqquuee  IINNTTEERROOPPSS--SS..  

L’architecture juridique en vigueur entre plusieurs partenaires pour les projets basés 
sur INTEROPS-S est la suivante :  

 Une convention INTEROPS-S 
 L’annexe 1, « Organisation de la sphère de confiance », qui mentionne les 

qualités des parties, les opérateurs d’identification, les opérateurs 
d’authentification, les opérateurs de services et les interlocuteurs désignés 
par les parties. 

 L’annexe 2, « Spécifications d’une interconnexion réseau pour INTEROPS ». 
 
En outre, l’article 4 de la convention (« Documents conventionnels ») dispose que la 
signature de celle-ci « vaut adhésion aux spécifications définies dans les documents 
de référence du standard INTEROPS (publiés sur le site http://interops.fr) » qui 
incluent les spécifications fonctionnelles, les spécifications détaillées « sphère de 
confiance », les spécifications du Vecteur d’Identification, les spécifications du jeton 
de contexte et les spécifications du format d’échange des traces. 
 
Les particularités d’une convention juridique INTEROPS-S sont les suivantes : 

 La convention peut être multipartite. 
 Une fois la convention signée, toute nouvelle entité souhaitant devenir partie 

à la convention devra être acceptée par l’ensemble des parties et se 
conformer à la convention sans pouvoir en modifier les termes. Dans ce cas, 
un avenant sera signé, dont un modèle est disponible sur le site 
http://interops.fr. 

 La convention s’appuie sur un Comité de Pilotage. 
 Il peut être mis fin à la convention par avenant portant dénonciation de la 

convention signé par l’ensemble des parties et dont un modèle est 
disponible sur le site http://interops.fr. 

 

33..55  ––MMiissee  eenn  œœuuvvrree  dd’’uunnee  ccoonnvveennttiioonn  jjuurriiddiiqquuee  IINNTTEERROOPPSS..  

 
 Pour tout projet de type INTEROPS-S, une convention basée sur la 

convention type INTEROPS-S doit être signée. 
 

 Pour tout nouveau projet de type INTEROPS-P ou INTEROPS-A, une 
convention générique doit désormais être signée, y compris si des 
conventions unitaires préexistent entre les deux partenaires. Tous les 
projets INTEROPS suivants feront l’objet d’un avenant à cette convention 
générique, comme précisé dans le paragraphe 3.3.  
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 La convention générique ne vient pas en remplacement de conventions 

existantes. Ainsi, si une ou plusieurs conventions unitaires INTEROPS 
avaient d’ores et déjà été signées entre les deux partenaires, ces dernières 
demeurent valables en l’état, jusqu’à leur terme ou leur résiliation. En cas de 
modification de cette convention unitaire (corps et/ou annexes), un avenant 
à cette convention doit être signé par les parties. 

 

33..66  ––  RReeccoommmmaannddaattiioonnss  ddee  mmiissee  eenn  œœuuvvrree  dd’’uunnee  ccoonnvveennttiioonn  jjuurriiddiiqquuee  

IINNTTEERROOPPSS  iissssuueess  dduu  rreettoouurr  dd’’eexxppéérriieennccee  ddeess  OOPPSS..  

 
Dans le cas de projets utilisant INTEROPS-P ou INTEROPS-A, il est préférable que 
l’organisme fournisseur soit à l’initiative de la convention juridique. 
 

 Il convient d’identifier le responsable du projet. 
 Les aspects juridiques relatifs aux projets INTEROPS doivent être étudiés par 

des juristes.  
 Les annexes doivent être rédigées par des services techniques, sous la 

coordination du responsable du projet. 
 Il appartient à chacun des organismes de gérer la vie et le suivi de ses 

conventions juridiques. 
 L’ensemble des conventions et des avenants doit être archivé par chaque 

organisme dans des conditions permettant leur conservation. 
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44..  AANNNNEEXXEE  11  ::  DDEESSCCRRIIPPTTIIOONN  DD’’IINNTTEERROOPPSS--SS  

 

9 septembre 2010 1

• Un individu (utilisateur agent ou non agent) doit 
pouvoir disposer de services individuels proposés 
par plusieurs OPS, sans se ré-identifier ni ré-
authentifier auprès de chaque OPS.

• Le premier OPS consulté identifie et authentifie 
l’individu et transmet de manière sécurisée 
l’identification de l’individu et le fait qu’il l’a 
authentifié aux OPS consultés par la suite (jeton 
INTEROPS-S).

• Les OPS suivants font confiance au premier OPS 
qui a réalisé l’identification et l’authentification.

• Appelons « rebond » le passage d’utilisateur d’un 
site OPS à un autre

Principes généraux

 
 
 

9 septembre 2010 3

Organisme 1 Organisme 2

Accueil

Inter-partenaires

Téléservice 2

3- Identification

par saisie

Identifiant

Organisme 1 IHM 1 IHM 2 IHM 3

8- Demande accès

Organisme 2

Module Contrôle 

Accès

9- INTEROPS-S

10- Contrôle Accès

11- Accès

Téléservice 2

1- Accès 

à la page 

accueil

2- Demande

accès

Organisme 1

4- Saisie du secret

Organisme 1

Téléservice 1

7- Accès Téléservice 1

Module Contrôle 

Accès

6- Contrôle 

Accès

IHM organisme 1

IHM organisme 2

5- Authentification

par secret 

Organisme 1

IHM 1

IHM 2

Principes généraux
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• INTEROPS-S est dérivé d'INTEROPS-P.

• Le nombre de partenaires peut être supérieur à deux 
(« rebond »).

• Le nombre de partenaires et les services disponibles 
peuvent changer en cours de vie du projet 
– intégration à la sphère de nouveaux partenaires et/ou de nouveaux 

services en cours de projet

• Chaque partenaire peut être tour à tour client et fournisseur 
de services identiques ou différents.

Principes généraux
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• Interops distingue trois types d’opérateurs qui 
peuvent ou non être les mêmes.

– Opérateur d’identification : établit l’identité de 

l’utilisateur

– Opérateur d’authentification : vérifie que l’utilisateur est 

bien le bon

– Opérateur de service : fournit le service applicatif

• L’affectation de ces opérateurs est :

– Soit statique (défini initialement)

– Soit dynamique (défini au moment de l’accès au 

service)

Principes : identification et authentification
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9 septembre 2010 6

• L’OPS qui identifie un individu n'est pas forcément le 
même que celui qui l'authentifie (mais peut l'être).

• Lorsque ces OPS ne sont pas les mêmes, l’OPS qui a 
identifié un individu s'engage sur cette identité en 
produisant un jeton de contexte signé.

• Les OPS qui identifient et/ ou authentifient un individu ne 
sont pas forcément les mêmes que celui qui propose le 
service (fournisseur de service) (mais peuvent l'être). 

Principes : identification et authentification
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Organisme 1 Organisme 2

Accueil

Inter-partenaires

3- Identification par Organisme 1

IHM 1 IHM 2 IHM 3

4- Demande

authentification

Organisme 2

5- Jeton de contexte

6- Authentification

par Organisme 2

1- Accès 

à la page 

accueil

2- Demande 

identification 

Organisme 1

IHM organisme 1

IHM organisme 2

IHM 1

IHM 2

Principes : identification et authentification

IHM organisme 3

Organisme 3

IHM 3 7- Demande accès

service 

Organisme 3

8- INTEROPS-S

Téléservice 3

9- Accès

Téléservice

3
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• A chaque service présenté par un nouvel OPS, l’OPS ayant 
authentifié l’individu initialement génère un jeton 
INTEROPS-S s'engageant sur l'identification et 
l'authentification de cet individu (et ce même si c’est un 
autre OPS qui l’a identifié).

• Pour pouvoir produire ce jeton, un OPS doit donc avoir 
authentifié l'individu (après l'avoir identifié ou avoir reçu 
l'assurance de son identification par un autre OPS : jeton de 
contexte).

• A chaque "rebond", un nouveau jeton INTEROPS-S est 
généré.

• Chaque entité doit garder les traces qui permettront de 
suivre tout le parcours d'un individu.

Principes : rebond
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Organisme 1 Organisme 2

Accueil
Inter-partenaires

Téléservice 2

3- Identif ication et authentif ication 
auprès Organisme 1

IHM 1 IHM 2 IHM 3

5- Demande accès

Organisme 2

6- INTEROPS-S

7- Accès

Téléservice 2

1- Accès 

à la page 

accueil

2- Demande accès

Organisme 1

Téléservice 1

4- Accès Téléservice 1

IHM organisme 1

IHM organisme 2

IHM 1

IHM 2

Principes : rebond

IHM organisme 3

Organisme 3

IHM 3 8- Demande accès
Organisme 3

9- INTEROPS-S

Téléservice 3

10- Accès

Téléservice

3
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